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Consejeria de Educacion, Cultura y Deportes

Decreto 77/2022, de 12 de julio, por el que se establece el curriculo del Curso de Especializacion de Formacion
Profesional en Ciberseguridad en Entornos de las Tecnologias de la Informacion en la comunidad auténoma de
Castilla-La Mancha. [2022/6692]

La Ley Organica 2/2006, de 3 de mayo, de Educacion, modificada por la Ley Organica 3/2020, de 29 de diciembre
establece en su articulo 39.6 que el Gobierno, previa consulta a las comunidades auténomas, establecera las titulaciones
correspondientes a los estudios de formacion profesional, asi como los aspectos basicos del curriculo de cada una de
ellas. Por su parte, el articulo 6 bis, apartado 1.c) de la citada ley, establece, en relacién con la Formacion Profesional,
que el Gobierno fijara las ensefianzas minimas.

La Ley Organica 3/2022, de 31 de marzo, de ordenacion e integracién de la Formacion Profesional, establece en su
articulo 13.1 que todo curriculo de la formacion profesional tendra por objetivo facilitar el desarrollo formativo profesional
de las personas, promoviendo su formacion integral, contribuyendo al desarrollo de su personalidad en todas sus
dimensiones. En su articulo 51.1 dispone que los cursos de especializacion tienen por objeto complementar y profundizar
en las competencias de quienes ya disponen de un titulo de formacion profesional.

El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién general de la formacion profesional del
sistema educativo, regula en su articulo 27 los cursos de especializacion de formacion profesional e indica los requisitos
y condiciones a que deben ajustarse dichos cursos de especializacién. En el mismo articulo se indica que versaran sobre
areas que impliquen profundizacién en el campo de conocimiento de los titulos de referencia, o bien una ampliacion de
las competencias que se incluyen en los mismos. Por tanto, en cada curso de especializacion se deben especificar los
titulos de formacion profesional que dan acceso al mismo.

En este sentido los cursos de especializacion deben responder de forma rapida a las innovaciones que se produzcan en el
sistema productivo, asi como a ambitos emergentes que complementen la formacion incluida en los titulos de referencia.

Segun establece el articulo 37.1 del Estatuto de Autonomia de Castilla-La Mancha, corresponde ala comunidad auténoma
de Castilla-La Mancha la competencia de desarrollo legislativo y ejecucion de la ensefianza en toda su extension,
niveles y grados, modalidades y especialidades, de acuerdo con lo dispuesto en el articulo 27 de la Constitucién y
leyes organicas que conforme al apartado 1 del articulo 81 de la misma lo desarrollen y sin perjuicio de las facultades
que atribuye al Estado el nimero 30 del apartado 1 del articulo 149 y de la Alta Inspeccién para su cumplimiento y
garantia.

La Ley 7/2010, de 20 de julio, de Educacion de Castilla-La Mancha, establece en su articulo 69 que, en la planificacion
de la oferta de formacién profesional, se tendran en cuenta las necesidades del tejido productivo de Castilla-La Mancha
y los intereses y expectativas de la ciudadania.

Tras la entrada en vigor del Real Decreto 479/2020, de 7 de abiril, por el que se establece el Curso de especializacion en
Ciberseguridad en entornos de las tecnologias de la informacion y se fijan los aspectos basicos del curriculo, procede
establecer el curriculo del Curso de especializacion en Ciberseguridad en entornos de las tecnologias de la informacion,
en el ambito territorial de esta Comunidad Autébnoma, teniendo en cuenta los aspectos definidos en la normativa citada
anteriormente.

En Castilla-La Mancha, el perfil profesional de este curso de especializacion define a un profesional que es capaz de
definir e implementar estrategias de seguridad en los sistemas de informacion realizando diagndsticos de ciberseguridad,
identificando vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando la normativa vigente y
estandares del sector, siguiendo los protocolos de calidad, de prevencion de riesgos laborales y respeto ambiental.

El decreto se estructura en diez articulos relativos a aspectos especificos que regulan estas ensefianzas, una disposicion
adicional, tres disposiciones finales y tres anexos.
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Se ha recurrido a una norma con rango de decreto para establecer el desarrollo de las bases pues corresponde
al Consejo de Gobierno la potestad reglamentaria de acuerdo con la atribucién que le confiere el articulo 13.1 del
Estatuto de Autonomia. Asimismo, cabe mencionar que este decreto se ajusta a los principios de buena regulacién
contenidos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, principios de necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia, en tanto
que la misma persigue el interés general al facilitar la adecuacion de la oferta formativa a las demandas de los
sectores productivos de Castilla-La Mancha, ampliar la oferta de formacion profesional, avanzar en la integracion
de la formacién profesional en el conjunto del sistema educativo de la Comunidad Auténoma, y su implicacion
con los agentes sociales y las empresas privadas; no existiendo ninguna alternativa regulatoria menos restrictiva
de derechos, resulta coherente con el ordenamiento juridico y permite una gestion mas eficiente de los recursos
publicos. Del mismo modo, durante el procedimiento de elaboracion de la norma se ha permitido la participacion
activa de los potenciales destinatarios a través de los 6rganos especificos de participacion y consulta y quedan
justificados los objetivos que persigue la ley.

En el procedimiento de elaboracién de este decreto se ha consultado a la Mesa Sectorial de Educacion y han emitido
dictamen el consejo escolar de Castilla-La Mancha y el consejo de Formacién Profesional de Castilla-La Mancha.

En su virtud, a propuesta de la Consejera de Educacion, Cultura y Deportes, de acuerdo con el Consejo Consultivo
y, previa deliberacién del Consejo de Gobierno en su reunién de 12 de julio de 2022,

Dispongo:
Articulo 1. Objeto.

Este decreto tiene como objeto establecer el curriculo del Curso de especializacion de Formacién Profesional en
Ciberseguridad en entornos de las tecnologias de la informacion, en el &mbito territorial de la comunidad auténoma
de Castilla-La Mancha, complementando lo dispuesto en el Real Decreto 479/2020, de 7 de abril, por el que se
establece el Curso de especializacion en Ciberseguridad en entornos de las tecnologias de la informacion y se fijan
los aspectos basicos del curriculo.

Articulo 2. Identificacion.

De acuerdo con lo establecido en el articulo 2 del Real Decreto 479/2020, de 7 de abril, el Curso de especializacion
de Formacion Profesional en Ciberseguridad en entornos de las tecnologias de la informacién, queda identificado
por los siguientes elementos:

Denominacion: Ciberseguridad en entornos de las tecnologias de la informacion.

Nivel: Formacion Profesional de Grado Superior.

Duracion: 720 horas.

Familia Profesional: Informatica y Comunicaciones (Unicamente a efectos de clasificacion de las ensefianzas de
formacion profesional).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 43.

Referente en la Clasificacién Internacional Normalizada de la Educacion: P-5.5.4.

Articulo 3. Requisitos de acceso al curso de especializacion.

De acuerdo con lo establecido en el articulo 13 del Real Decreto 479/2020, de 7 de abril, para acceder al Curso de
especializacién en Ciberseguridad en entornos de las tecnologias de la informacién es necesario estar en posesion
de alguno de los siguientes titulos:

a) Técnico Superior en Administracion de Sistemas Informaticos en Red establecido por el Real Decreto 1629/2009,
de 30 de octubre, por el que se establece el titulo de Técnico Superior en Administracidon de Sistemas Informaticos
en Red y se fijan sus ensefianzas minimas.

b) Técnico Superior en Desarrollo de Aplicaciones Multiplataforma, establecido por el Real Decreto 450/2010, de 16
de abiril, por el que se establece el titulo de Técnico Superior en Desarrollo de Aplicaciones Multiplataforma y se fijan
sus ensefanzas minimas.
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c) Técnico Superior en Desarrollo de Aplicaciones Web, establecido por el Real Decreto 686/2010, de 20 de mayo,
por el que se establece el titulo de Técnico Superior en Desarrollo de Aplicaciones Web y se fijan sus ensefianzas
minimas.

d) Técnico Superior en Sistemas de Telecomunicaciones e Informaticos, establecido por el Real Decreto 883/2011, de
24 de junio, por el que se establece el titulo de Técnico Superior en Sistemas de Telecomunicaciones e Informaticos
y se fijan sus ensefianzas minimas.

e) Técnico Superior en Mantenimiento Electrénico, establecido por el Real Decreto 1578/2011, de 4 de noviembre,
por el que se establece el Titulo de Técnico Superior en Mantenimiento Electrénico y se fijan sus ensefianzas
minimas.

Articulo 4. Referentes del curso de especializacion.

En el Real Decreto 479/2020, de 7 de abril, quedan definidos el perfil profesional, la competencia general, las
competencias profesionales, personales y sociales, entorno profesional, prospectiva en el sector o sectores, objetivos
generales y acceso, correspondientes al curso.

Articulo 5. Médulos profesionales: Duracion y distribucion horaria.
1. Los mddulos profesionales del curso de especializacion son:

5021. Incidentes de ciberseguridad.
5022. Bastionado de redes y sistemas.
5023. Puesta en produccién segura.
5024. Analisis forense informatico.
5025. Hacking ético.

5026. Normativa de ciberseguridad.

2. La duracién y distribucion horaria semanal ordinaria de los médulos profesionales del curso de especializacion
son las establecidas en el anexo I. El numero de horas semanales esta establecido para una duracién del curso de
especializacion de dos trimestres o tres trimestres.

Articulo 6. Flexibilizacion de la oferta.

La consejeria con competencias en materia de educacién podra disefiar otras distribuciones horarias semanales de
los moédulos del curso de especializacion distintas a las establecidas, encaminadas a la realizaciéon de una oferta
mas flexible y adecuada a la realidad social y econémica del entorno. En todo caso, se mantendra la duracién total
establecida para cada modulo profesional.

Articulo 7. Resultados de aprendizaje, criterios de evaluacion, duracién, contenidos y orientaciones pedagogicas de
los médulos profesionales.

1. Los resultados de aprendizaje, criterios de evaluacion, duracion y contenidos de los moédulos profesionales que
forman parte del curriculo del Curso de especializacion de Formacion Profesional en Ciberseguridad en entornos de
las tecnologias de la informacion, son los establecidos en el anexo Il de este decreto.

2. Las orientaciones pedagdgicas de los médulos profesionales que forman parte del del Curso de especializacion
en Formacion Profesional de Ciberseguridad en entornos de las tecnologias de la informacion, son las establecidas
en el anexo | del Real Decreto 479/2020, de 7 de abril.

Articulo 8. Profesorado.

1. La docencia de los médulos profesionales que constituyen las ensefianzas de este curso de especializacion
corresponde al profesorado del Cuerpo de Catedraticos de Ensefianza Secundaria, del Cuerpo de Profesores de
Ensefianza Secundaria y del Cuerpo de Profesores Técnicos de Formacion Profesional, segun proceda, de las
especialidades establecidas en el anexo Il A) del Real Decreto 479/2020, de 7 de abril.

2. Las titulaciones requeridas para acceder a los cuerpos docentes citados son, con caracter general, las establecidas
en el articulo 13 del Reglamento de ingreso, accesos y adquisicion de nuevas especialidades en los cuerpos docentes
a que se refiere la Ley Organica 2/2006, de 3 de mayo, de Educacién, aprobado por el Real Decreto 276/2007 de 23
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de febrero, por el que se aprueba por el que se aprueba el Reglamento de ingreso, accesos y adquisicion de nuevas
especialidades en los cuerpos docentes a que se refiere la Ley Organica 2/2006, de 3 de mayo, de Educacion, y se
regula el régimen transitorio de ingreso a que se refiere la disposicion transitoria decimoséptima de la citada ley.

3. El profesorado especialista tendra atribuida la competencia docente de los médulos profesionales especificados
en el anexo Il A) del Real Decreto 479/2020, de 7 de abril.

4. El profesorado especialista debera cumplir los requisitos generales exigidos para el ingreso en la funcién publica
docente establecidos en el articulo 12 del Reglamento de ingreso, accesos y adquisicion de nuevas especialidades
en los cuerpos docentes a que se refiere la Ley Organica 2/2006, de 3 de mayo, aprobado por el Real Decreto
276/2007, de 23 de febrero.

5. Ademas, con el fin de garantizar que se da respuesta a las necesidades de los procesos involucrados en el médulo
profesional, es necesario que el profesorado especialista acredite al inicio de cada nombramiento una experiencia
profesional reconocida en el campo laboral correspondiente, debidamente actualizada, de al menos dos afios de
ejercicio profesional en los cuatro afios inmediatamente anteriores al nombramiento.

6. Para el profesorado de los centros de titularidad privada, de otras administraciones distintas de las educativas, las
titulaciones requeridas y los requisitos necesarios para la imparticion de los médulos profesionales que conforman
el curso de especializacién son las incluidas en el anexo Il C) del Real Decreto 479/2020, de 7 de abril. En todo
caso, se exigira que las ensefianzas conducentes a las titulaciones citadas engloben los objetivos de los médulos
profesionales expresados en resultados de aprendizaje vy, si dichos objetivos no estuvieran incluidos, ademas de
la titulacién debera acreditarse, mediante certificacion, una experiencia laboral de, al menos, tres afios en el sector
vinculado a la familia profesional, realizando actividades productivas en empresas relacionadas implicitamente con
los resultados de aprendizaje.

7. Para las titulaciones habilitantes a efectos de docencia, se atendera a lo establecido en la disposicion adicional
tercera del Real Decreto 479/2020, de 7 de abril.

Articulo 9. Espacios y equipamientos.

1. Los espacios y equipamientos minimos necesarios para el desarrollo de las ensefianzas del Curso de especializacion
de Formacion Profesional en Ciberseguridad en entornos de las tecnologias de la informacion, son los establecidos
en el anexo Il de este decreto.

2. Las condiciones de los espacios y equipamientos son las establecidas en el articulo 10 del Real Decreto 479/2020,
de 7 de abril, que, en todo caso, deberan cumplir la normativa sobre igualdad de oportunidades, disefio para todos
y accesibilidad universal, prevencién de riesgos laborales y seguridad y salud en el puesto de trabajo.

Articulo 10. Requisitos de los centros que impartan los cursos de especializacion.

Los centros docentes que oferten este curso de especializacion deberan cumplir, ademas de lo establecido en este
decreto, el requisito de impartir alguno de los titulos que dan acceso al mismo y que figuran en el articulo 3.

Disposicién adicional Unica. Autonomia pedagogica de los centros.

Los centros autorizados para impartir el Curso de especializacién en Ciberseguridad en entornos de las tecnologias
de la informacion concretaran y desarrollaran las medidas organizativas y curriculares que resulten mas adecuadas
a las caracteristicas de su alumnado y de su entorno productivo, de manera flexible y en uso de su autonomia
pedagdgica, en el marco legal del proyecto educativo, en los términos establecidos por la Ley Organica 3/2020, de
29 de diciembre, por la que se modifica la Ley Organica 2/2006 de 3 de mayo, y en el capitulo Il del titulo Ill de la Ley
7/2010, de 20 de julio, de Educacion de Castilla-La Mancha, e incluiran los elementos necesarios para garantizar
que las personas que cursen el curso de especializacion indicado desarrollen las competencias incluidas en el
curriculo en “disefio para todos”.

Disposicion final primera. Implantacion del curriculo.

El curriculo se implantara en todos los centros docentes de la comunidad auténoma de Castilla-La Mancha,
autorizados para impartirlo, a partir del curso escolar 2022/2023.
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Disposicion final segunda. Desarrollo.

Se autoriza a la persona titular de la consejeria competente en materia educativa, para dictar las disposiciones que
sean precisas para la aplicacion de lo dispuesto en este decreto.

Disposicion final tercera. Entrada en vigor.
Este decreto entrara en vigor a los veinte dias de su publicacién en el Diario Oficial de Castilla-La Mancha.

Dado en Toledo, el 12 de julio de 2022
El Presidente
EMILIANO GARCIA-PAGE SANCHEZ
La Consejera de Educacion, Cultura y Deportes
ROSA ANA RODRIGUEZ PEREZ
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Anexo |
Duracién de los médulos profesionales y la asignacién horaria semanal
Médulos profesionales Horas Distribucioén Distribucién
totales horaria horaria
semanal  (tres | semanal (dos
trimestres: 32 | trimestres: 24
semanas) semanas)
5021. Incidentes de ciberseguridad. 120 4 5
5022. Bastionado de redes y sistemas. 185 6 8
5023. Puesta en produccidn segura. 120 4 5
5024. Analisis forense informatico. 120 4 5
5025. Hacking ético. 120 4 5
5026. Normativa de ciberseguridad. 55 2 2
720 24 30
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Anexo I
Modulos Profesionales

Modulo profesional: Incidentes de ciberseguridad.
Cadigo: 5021.
Créditos ECTS: 9.

Resultados de aprendizaje y criterios de evaluacion.

1. Desarrolla planes de prevencion y concienciacion en ciberseguridad, estableciendo normas y
medidas de proteccion.

Criterios de evaluacion:

a) Se han definido los principios generales de la organizacién en materia de ciberseguridad, que
deben ser conocidos y apoyados por la direccion de la misma.

b) Se ha establecido una normativa de proteccion del puesto de trabajo.

c) Se ha definido un plan de concienciacion de ciberseguridad dirigido a los empleados.

d) Se ha desarrollado el material necesario para llevar a cabo las acciones de concienciacion
dirigidas a los empleados.

e) Se ha realizado una auditoria para verificar el cumplimiento del plan de prevencién y
concienciacion de la organizacion.

2. Analiza incidentes de ciberseguridad utilizando herramientas, mecanismos de deteccién y
alertas de seguridad.

Criterios de evaluacion:

a) Se ha clasificado y definido la taxonomia de incidentes de ciberseguridad que pueden afectar a
la organizacion.

b) Se han establecido controles, herramientas y mecanismos de monitorizacién, identificacion,
deteccion y alerta de incidentes

c) Se han establecido controles y mecanismos de deteccion e identificacién de incidentes de
seguridad fisica.

d) Se han establecido controles, herramientas y mecanismos de monitorizacion, identificacion,
deteccion y alerta de incidentes a través de la investigacion en fuentes abiertas (OSINT: Open
Source Intelligence).

e) Se ha realizado una clasificacion, valoracién, documentaciéon y seguimiento de los incidentes
detectados dentro de la organizacion.

3. Investiga incidentes de ciberseguridad analizando los riesgos implicados y definiendo las
posibles medidas a adoptar.

Criterios de evaluacion:

a) Se han recopilado y almacenado de forma segura evidencias de incidentes de ciberseguridad
que afectan a la organizacion.

b) Se ha realizado un analisis de evidencias.

c) Se ha realizado la investigacion de incidentes de ciberseguridad.

d) Se ha intercambiado informacion de incidentes, con proveedores y/o organismos competentes
que podrian hacer aportaciones al respecto.

e) Se han iniciado las primeras medidas de contencién de los incidentes para limitar los posibles
danos causados.

4. Implementa medidas de ciberseguridad en redes y sistemas respondiendo a los incidentes
detectados y aplicando las técnicas de proteccién adecuadas.

Criterios de evaluacion:
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a) Se han desarrollado procedimientos de actuacion detallados para dar respuesta, mitigar,
eliminar o contener los tipos de incidentes de ciberseguridad mas habituales.

b) Se han preparado respuestas ciberresilientes ante incidentes que permitan seguir prestando los
servicios de la organizacién y fortaleciendo las capacidades de identificacion, deteccion,
prevencion, contencién, recuperacion y cooperacion con terceros.

c) Se ha establecido un flujo de toma de decisiones y escalado de incidentes interno y/o externo
adecuados.

d) Se han llevado a cabo las tareas de restablecimiento de los servicios afectados por un incidente
hasta confirmar la vuelta a la normalidad.

e) Se han documentado las acciones realizadas y las conclusiones que permitan mantener un
registro de “lecciones aprendidas”.

f) Se ha realizado un seguimiento adecuado del incidente para evitar que una situacién similar se
vuelva a repetir.

5. Detecta y documenta incidentes de ciberseguridad siguiendo procedimientos de actuacion
establecidos.

Criterios de evaluacion:

a) Se ha desarrollado un procedimiento de actuacion detallado para la notificacion de incidentes
de ciberseguridad en los tiempos adecuados.

b) Se ha notificado el incidente de manera adecuada al personal interno de la organizacion
responsable de la toma de decisiones.

c) Se ha notificado el incidente de manera adecuada a las autoridades competentes en el ambito
de la gestion de incidentes de ciberseguridad en caso de ser necesario.

d) Se ha notificado formalmente el incidente a los afectados, personal interno, clientes,
proveedores, etc., en caso de ser necesario.

e) Se ha notificado el incidente a los medios de comunicacién en caso de ser necesario.

Duracion: 120 horas.
Contenidos:

1. Desarrollo de planes de prevencion y concienciacion en ciberseguridad:

1.1 Principios generales en materia de ciberseguridad.

1.2 Normativa de proteccion del puesto del trabajo.

1.3 Plan de formacion y concienciacion en materia de ciberseguridad.
1.4 Materiales de formacién y concienciacion.

1.5 Auditorias internas de cumplimiento en materia de prevencién.

2. Auditoria de incidentes de ciberseguridad:

2.1 Taxonomia de incidentes de ciberseguridad.

2.2 Controles, herramientas y mecanismos de monitorizacion, identificacion, deteccion y alerta de
incidentes: tipos y fuentes

2.3 Controles, herramientas y mecanismos de detecciéon e identificacién de incidentes de
seguridad fisica.

2.4 Controles, herramientas y mecanismos de monitorizacion, identificacion, deteccién y alerta de
incidentes a través de la investigacion en fuentes abiertas (OSINT).

2.5 Clasificacion, valoracién, documentacioén, seguimiento inicial de incidentes de ciberseguridad.

3. Investigacion de los incidentes de ciberseguridad:

3.1 Recopilacion de evidencias.

3.2 Analisis de evidencias.

3.3 Investigacion del incidente

3.4 Intercambio de informacién del incidente con proveedores u organismos competentes.
3.5 Medidas de contencion de incidentes.

4. Implementacién de medidas de ciberseguridad:
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4.1 Desarrollar procedimientos de actuacion detallados para dar respuesta, mitigar, eliminar o
contener los tipos de incidentes.

4.2 Implantar capacidades de ciberresiliencia.

4.3 Establecer flujos de toma de decisiones y escalado interno y/o externo adecuados.

4.4 Tareas para reestablecer los servicios afectados por incidentes.

4.5 Documentacion

4.6 Seguimiento de incidentes para evitar una situacion similar.

5. Deteccién y documentacion de incidentes de ciberseguridad:

5.1 Desarrollar procedimientos de actuacién para la notificacion de incidentes.
5.2 Notificacion interna de incidentes.
5.3 Notificacion de incidentes a quienes corresponda.

Maddulo profesional: Bastionado de redes y sistemas.
Cadigo: 5022.
Créditos ECTS: 10.

Resultados de aprendizaje y criterios de evaluacion.

1. Disefa planes de securizacion incorporando buenas practicas para el bastionado de sistemas y
redes.

Criterios de evaluacion:

a) Se han identificado los activos, las amenazas y vulnerabilidades de la organizacion.

b) Se ha evaluado las medidas de seguridad actuales.

c) Se ha elaborado un analisis de riesgo de la situacién actual en ciberseguridad de la
organizacion

d) Se ha priorizado las medidas técnicas de seguridad a implantar en la organizacion teniendo
también en cuenta los principios de la economia circular.

e) Se ha disefiado y elaborado un plan de medidas técnicas de seguridad a implantar en la
organizacion, apropiadas para garantizar un nivel de seguridad adecuado en funcién de los
riesgos de la organizacion.

f) Se han identificado las mejores practicas en base a estandares, guias y politicas de securizacion
adecuadas para el bastionado de los sistemas y redes de la organizacion.

2. Configura sistemas de control de acceso y autenticacion de personas preservando la
confidencialidad y privacidad de los datos.

Criterios de evaluacion:

a) Se han definido los mecanismos de autenticacion en base a distintos / multiples factores
(fisicos, inherentes y basados en el conocimiento), existentes.

b) Se han definido protocolos y politicas de autenticacién basados en contrasefas y frases de
paso, en base a las principales vulnerabilidades y tipos de ataques.

c) Se han definido protocolos y politicas de autenticacion basados en certificados digitales y
tarjetas inteligentes, en base a las principales vulnerabilidades y tipos de ataques.

d) Se han definido protocolos y politicas de autenticacion basados en tokens, OTPs, etc., en base
a las principales vulnerabilidades y tipos de ataques.

e) Se han definido protocolos y politicas de autenticacién basados en caracteristicas biométricas,
segun las principales vulnerabilidades y tipos de ataques.

3. Administra credenciales de acceso a sistemas informaticos aplicando los requisitos de
funcionamiento y seguridad establecidos.

Criterios de evaluacion:

a) Se han identificado los tipos de credenciales mas utilizados.
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b) Se han generado y utilizado diferentes certificados digitales como medio de acceso a un
servidor remoto.

c) Se ha comprobado la validez y la autenticidad de un certificado digital de un servicio web.

d) Se han comparado certificados digitales validos e invalidos por diferentes motivos.

e) Se ha instalado y configurado un servidor seguro para la administracion de credenciales (tipo
RADIUS - Remote Access Dial In User Service).

4. Disefa redes de computadores contemplando los requisitos de seguridad.
Criterios de evaluacion:

a) Se ha incrementado el nivel de seguridad de una red local plana segmentandola fisicamente y
utilizando técnicas y dispositivos de enrutamiento.

b) Se ha optimizado una red local plana utilizando técnicas de segmentacion logica (VLANS).

c) Se ha adaptado un segmento de una red local ya operativa utilizando técnicas de subnetting
para incrementar su segmentacion respetando los direccionamientos existentes.

d) Se han configurado las medidas de seguridad adecuadas en los dispositivos que dan acceso a
una red inalambrica (routers, puntos de acceso, etc.).

e) Se ha establecido un tunel seguro de comunicaciones entre dos sedes geograficamente
separadas.

5. Configura dispositivos y sistemas informaticos cumpliendo los requisitos de seguridad.
Criterios de evaluacion:

a) Se han configurado dispositivos de seguridad perimetral acorde a una serie de requisitos de
seguridad.

b) Se han detectado errores de configuracion de dispositivos de red mediante el analisis de trafico.
c) Se han identificado comportamientos no deseados en una red a través del analisis de los
registros (Logs), de un cortafuego.

d) Se han implementado contramedidas frente a comportamientos no deseados en una red.

e) Se han caracterizado, instalado y configurado diferentes herramientas de monitorizacion.

6. Configura dispositivos para la instalacion de sistemas informaticos minimizando las
probabilidades de exposicién a ataques.

Criterios de evaluacion:

a) Se ha configurado la BIOS para incrementar la seguridad del dispositivo y su contenido
minimizando las probabilidades de exposicion a ataques.

b) Se ha preparado un sistema informatico para su primera instalaciéon teniendo en cuenta las
medidas de seguridad necesarias.

c) Se ha configurado un sistema informatico para que un actor malicioso no pueda alterar la
secuencia de arranque con fines de acceso ilegitimo.

d) Se ha instalado un sistema informatico utilizando sus capacidades de cifrado del sistema de
ficheros para evitar la extraccion fisica de datos.

e) Se ha particionado el sistema de ficheros del sistema informatico para minimizar riesgos de
seguridad.

7. Configura sistemas informaticos minimizando las probabilidades de exposicion a ataques.
Criterios de evaluacion:

a) Se han enumerado y eliminado los programas, servicios y protocolos innecesarios que hayan
sido instalados por defecto en el sistema.

b) Se han configurado las caracteristicas propias del sistema informatico para imposibilitar el
acceso ilegitimo mediante técnicas de explotacion de procesos.

c) Se ha incrementado la seguridad del sistema de administracién remoto SSH y otros.

d) Se ha instalado y configurado un Sistema de deteccién de intrusos en un Host (HIDS) en el
sistema informatico.
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e) Se han instalado y configurado sistemas de copias de seguridad.

Duracion: 185 horas.
Contenidos:

1. Disefio de planes de securizacion:

1.1 Analisis de riesgos.

1.2 Principios de la economia circular en la industria 4.0.

1.3 Plan de medidas técnicas de seguridad.

1.4 Politicas de securizacion mas habituales.

1.5 Guias de buenas practicas para la securizacion de sistemas y redes.
1.6 Estandares de securizacion de sistemas y redes.

1.7 Caracterizacion de procedimientos, instrucciones y recomendaciones.
1.8 Niveles, escalados y protocolos de atencién a incidencias.

2. Configuracion de sistemas de control de acceso y autenticacion de personas:

2.1 Mecanismos de autenticacion. Tipos de factores.
2.2 Autenticacion basada en distintas técnicas.

3. Administracion de credenciales de acceso a sistemas informaticos:

3.1 Gestion de credenciales.

3.2 Infraestucturas de clave publica (PKI).

3.3 Acceso por medio de firma electrénica.

3.4 Gestion de accesos. Sistemas NAC (Network Access Control, Sistemas de Gestiéon de Acceso
a la Red).

3.5 Gestion de cuentas privilegiadas.

3.6 Protocolos RADIUS y TACACS, servicio KERBEROS, entre otros.

4. Disefio de redes de computadores seguras:

4.1 Segmentacion de redes.

4.2 Subnetting.

4.3 Redes virtuales (VLANS).

4.4 Zona desmilitarizada (DMZ).

4.5 Seguridad en redes inalambricas (WPA2, WPA3, etc.).
4.6 Protocolos de red seguros (IPSec, etc.).

5. Configuracion de dispositivos y sistemas informaticos:

5.1 Seguridad perimetral. Firewalls de Proxima Generacion.

5.2 Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication Firewall).
5.3 Seguridad del puesto de trabajo y endpoint fijo y mévil. AntiAPT, antimalware.

5.4 Seguridad de entornos cloud. Soluciones CASB.

5.5 Seguridad del correo electrénico

5.6 Soluciones DLP (Data Loss Prevention)

5.7 Herramientas de almacenamiento de logs.

5.8 Proteccion ante ataques de denegacién de servicio distribuido (DDoS).

5.9 Configuracion segura de cortafuegos, enrutadores y proxies.

5.10 Redes privadas virtuales (VPNSs), y tuneles (protocolo IPSec).

5.11 Monitorizacién de sistemas y dispositivos.

5.12 Herramientas de monitorizacién (IDS, IPS).

5.13 SIEMs (Gestores de Eventos e Informacion de Seguridad).

5.14 Soluciones de Centros de Operacioén de Red, y Centros de Seguridad de Red: NOCs y SOCs.

6. Configuracién de dispositivos para la instalacion de sistemas informaticos:
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6.1 Precauciones previas a la instalacion de un sistema informatico: aislamiento, configuracion del
control de acceso a la BIOS/UEFI, bloqueo del orden de arranque de los dispositivos, entre otros.
6.2 Seguridad en el arranque del sistema informatico, configuracién del arranque seguro.

6.3 Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

7. Configuracion de los sistemas informaticos:

7.1 Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.

7.2 Hardening de procesos (eliminacion de informacion de depuracién en caso de errores,
aleatorizacion de la memoria virtual para evitar exploits, etc.).

7.3 Eliminacién de protocolos de red innecesarios (ICMP, entre otros).

7.4 Securizacion de los sistemas de administracion remota.

7.5 Sistemas de prevencion y proteccion frente a virus e intrusiones (antivirus, HIDS, etc.).

7.6 Configuracion de actualizaciones y parches automaticos.

7.7 Sistemas de copias de seguridad.

7.8 Shadow IT y politicas de seguridad en entornos SaaS.

Modulo profesional: Puesta en produccion segura.
Cédigo: 5023.
Créditos ECTS: 7.

Resultados de aprendizaje y criterios de evaluacion.

1. Prueba aplicaciones web y aplicaciones para dispositivos méviles analizando la estructura del
cédigo y su modelo de ejecucion.

Criterios de evaluacion:

a) Se han comparado diferentes lenguajes de programacion de acuerdo a sus caracteristicas
principales.

b) Se han descrito los diferentes modelos de ejecucién de software.

c) Se han reconocido los elementos basicos del cédigo fuente, dandoles significado.

d) Se han ejecutado diferentes tipos de prueba de software.

e) Se han evaluado los lenguajes de programaciéon de acuerdo a la infraestructura de seguridad
que proporcionan.

2. Determina el nivel de seguridad requerido por aplicaciones identificando los vectores de ataque
habituales y sus riesgos asociados.

Criterios de evaluacion:

a) Se han caracterizado los niveles de verificacion de seguridad en aplicaciones establecidos por
los estandares internacionales (ASVS, “Application Security Verification Standard”).

b) Se ha identificado el nivel de verificacion de seguridad requerido por las aplicaciones en funcion
de sus riesgos de acuerdo a estandares reconocidos.

c) Se han enumerado los requisitos de verificacion necesarios asociados al nivel de seguridad
establecido.

d) Se han reconocido los principales riesgos de las aplicaciones desarrolladas, en funcién de sus
caracteristicas.

3. Detecta y corrige vulnerabilidades de aplicaciones web analizando su cdédigo fuente vy
configurando servidores web.

Criterios de evaluacion:

a) Se han validado las entradas de los usuarios.

b) Se han detectado riesgos de inyeccién tanto en el servidor como en el cliente.

c) Se ha gestionado correctamente la sesion del usuario durante el uso de la aplicacion.

d) Se ha hecho uso de roles para el control de acceso.

e) Se han utilizado algoritmos criptograficos seguros para almacenar las contrasenas de usuario.
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f) Se han configurado servidores web para reducir el riesgo de sufrir ataques conocidos.
g) Se han incorporado medidas para evitar los ataques a contrasefas, envio masivo de mensajes
o registros de usuarios a través de programas automaticos (bots).

4. Detecta problemas de seguridad en las aplicaciones para dispositivos méviles, monitorizando su
ejecucion y analizando ficheros y datos.

Criterios de evaluacion:

a) Se han comparado los diferentes modelos de permisos de las plataformas moviles.

b) Se han descrito técnicas de almacenamiento seguro de datos en los dispositivos, para evitar la
fuga de informacion.

c) Se ha implantado un sistema de validacién de compras integradas en la aplicacién haciendo
uso de validacion en el servidor.

d) Se han utilizado herramientas de monitorizacién de trafico de red para detectar el uso de
protocolos inseguros de comunicacion de las aplicaciones moviles.

e) Se han inspeccionado binarios de aplicaciones moéviles para buscar fugas de informacion
sensible.

5. Implanta sistemas seguros de desplegado de software, utilizando herramientas para la
automatizacién de la construccién de sus elementos.

Criterios de evaluacion:

a) Se han identificado las caracteristicas, principios y objetivos de la integracién del desarrollo y
operacion del software.

b) Se han implantado sistemas de control de versiones, administrando los roles y permisos
solicitados.

¢) Se han instalado, configurado y verificado sistemas de integracion continua, conectandolos con
sistemas de control de versiones.

d) Se han planificado, implementado y automatizado planes de desplegado de software.

e) Se ha evaluado la capacidad del sistema desplegado para reaccionar de forma automatica a
fallos.

f) Se han documentado las tareas realizadas y los procedimientos a seguir para la recuperacion
ante desastres.

g) Se han creado bucles de retroalimentacion agiles entre los miembros del equipo.

Duracion: 120 horas.
Contenidos:

1. Prueba de aplicaciones web y para dispositivos moviles:

1.1 Fundamentos de la programacion.

1.2 Lenguajes de programacion interpretados y compilados.

1.3 Caodigo fuente y entornos de desarrollo.

1.4 Ejecucioén de software.

1.5 Elementos principales de los programas.

1.6 Pruebas. Tipos.

1.7 Seguridad en los lenguajes de programacion y sus entornos de ejecucion (“sandboxes”).

2. Determinacion del nivel de seguridad requerido por aplicaciones:

2.1 Fuentes abiertas para el desarrollo seguro.

2.2 Listas de riesgos de seguridad habituales: OWASP Top Ten (web y movil).

2.3 Requisitos de verificacion necesarios asociados al nivel de seguridad establecido

2.4 Comprobaciones de seguridad a nivel de aplicacion: ASVS (Application Security Verification
Standard).

3. Deteccidn y correccion de vulnerabilidades de aplicaciones web:
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3.1 Desarrollo seguro de aplicaciones web.

3.2 Listas publicas de vulnerabilidades de aplicaciones web. OWASP Top Ten.

3.3 Entrada basada en formularios. Inyeccién. Validacién de la entrada.

3.4 Estandares de autenticacion y autorizacion.

3.5 Robo de sesion.

3.6 Vulnerabilidades web.

3.7 Almacenamiento seguro de contrasenas.

3.8 Contramedidas. HSTS, CSP, CAPTCHAs, entre otros.

3.9 Seguridad de portales y aplicativos web. Soluciones WAF (Web Application Firewall).

4. Deteccion de problemas de seguridad en aplicaciones para dispositivos moviles:

4.1 Modelos de permisos en plataformas moéviles. Llamadas al sistema protegidas.
4.2 Firma y verificacion de aplicaciones.

4.3 Almacenamiento seguro de datos.

4.4 Validacién de compras integradas en la aplicacion.

4.5 Fuga de informacion en los ejecutables.

4.6 Soluciones CASB.

5. Implantacién de sistemas seguros de desplegado de software:

5.1 Puesta segura en produccion.

5.2 Practicas unificadas para el desarrollo y operacion del software (DevOps).
5.3 Sistemas de control de versiones.

5.4 Sistemas de automatizacion de construccion (build).

5.5 Integracién continua y automatizacion de pruebas.

5.6 Escalado de servidores. Virtualizacion. Contenedores.

5.7 Gestion automatizada de configuracién de sistemas

5.8 Herramientas de simulacion de fallos.

5.9 Orquestacién de contenedores.

Modulo profesional: Analisis forense informatico.
Cadigo: 5024.
Créditos ECTS: 7.

Resultados de aprendizaje y criterios de evaluacion.

1. Aplica metodologias de analisis forense caracterizando las fases de preservacioén, adquisicion,
analisis y documentacion.

Criterios de evaluacion:

a) Se han identificado los dispositivos a analizar para garantizar la preservacion de evidencias.

b) Se han utilizado los mecanismos y las herramientas adecuadas para la adquisicion y extraccion
de las evidencias.

c) Se ha asegurado la escena y conservado la cadena de custodia.

d) Se ha documentado el proceso realizado de manera metddica.

e) Se ha considerado la linea temporal de las evidencias.

f) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

g) Se han presentado y expuesto las conclusiones del analisis forense realizado.

2. Realiza analisis forenses en dispositivos moviles, aplicando metodologias establecidas,
actualizadas y reconocidas.

Criterios de evaluacion:

a) Se ha realizado el proceso de toma de evidencias en un dispositivo maévil.

b) Se han extraido, decodificado y analizado las pruebas conservando la cadena de custodia.

c) Se han generado informes de datos moviles, cumpliendo con los requisitos de la industria
forense de telefonia movil.
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d) Se han presentado y expuesto las conclusiones del analisis forense realizado a quienes
proceda.

3. Realiza analisis forenses en Cloud, aplicando metodologias establecidas, actualizadas y
reconocidas.

Criterios de evaluacion:

a) Se ha desarrollado una estrategia de analisis forense en Cloud, asegurando la disponibilidad de
los recursos y capacidades necesarios una vez ocurrido el incidente.

b) Se ha conseguido identificar las causas, el alcance y el impacto real causado por el incidente.

c) Se han realizado las fases del analisis forense en Cloud.

d) Se han identificado las caracteristicas intrinsecas de la nube (elasticidad, ubicuidad,
abstraccion, volatilidad y comparticiéon de recursos).

e) Se han cumplido los requerimientos legales en vigor, RGPD (Reglamento general de proteccion
de datos) y directiva NIS (Directiva de la UE sobre seguridad de redes y sistemas de informacion)
o las que eventualmente pudieran sustituirlas.

f) Se han presentado y expuesto las conclusiones del analisis forense realizado.

4. Realiza analisis forense en dispositivos del 10T, aplicando metodologias establecidas,
actualizadas y reconocidas.

Criterios de evaluacion:

a) Se han identificado los dispositivos a analizar garantizando la preservacién de las evidencias.

b) Se han utilizado mecanismos y herramientas adecuadas para la adquisicion y extraccion de
evidencias

c) Se ha garantizado la autenticidad, completitud, fiabilidad y legalidad de las evidencias extraidas.
d) Se han realizado analisis de evidencias de manera manual y mediante herramientas.

e) Se ha documentado el proceso de manera metddica y detallada.

f) Se ha considerado la linea temporal de las evidencias.

g) Se ha mantenido la cadena de custodia

h) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

i) Se han presentado y expuesto las conclusiones del analisis forense realizado.

5. Documenta analisis forenses elaborando informes que incluyan la normativa aplicable.
Criterios de evaluacion:

a) Se ha definido el objetivo del informe pericial y su justificacion.

b) Se ha definido el ambito de aplicacion del informe pericial.

c) Se han documentado los antecedentes.

d) Se han recopilado las normas legales y reglamentos cumplidos en el analisis forense realizado.
e) Se han recogido los requisitos establecidos por el cliente.

f) Se han incluido las conclusiones y su justificacion.

Duracion: 120 horas.
Contenidos:

1. Aplicacion de metodologias de analisis forenses:

1.1 Identificacién de los dispositivos a analizar.

1.2 Recoleccion de evidencias (trabajar un escenario).

1.3 Analisis de la linea de tiempo (TimeStamp).

1.4 Analisis de volatilidad — Extraccion de informacion (Volatility).
1.5 Analisis de Logs, herramientas mas usadas.

2. Realizacion de analisis forenses en dispositivos moviles:

2.1 Métodos para la extraccion de evidencias.
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2.2 Herramientas de mercado mas comunes.
3. Realizacién de analisis forenses en Cloud:

3.1 Nube privada y nube publica o hibrida.

3.2 Retos legales, organizativos y técnicos particulares de un analisis en Cloud.

3.3 Estrategias de andlisis forense en Cloud.

3.4 Realizar las fases relevantes del analisis forense en Cloud.

3.5 Utilizar herramientas de analisis en Cloud (Cellebrite UFED Cloud Analizer, Cloud Trail, Frost,
OWADE, ...).

4. Realizacion de andlisis forenses en loT:

4.1 ldentificar los dispositivos a analizar.

4.2 Adquirir y extraer las evidencias.

4.3 Analizar las evidencias de manera manual y automatica.
4.4 Documentar el proceso realizado.

4.5 Establecer la linea temporal.

4.6 Mantener la cadena de custodia.

4.7 Elaborar las conclusiones.

4.8 Presentar y exponer las conclusiones.

5. Documentacion y elaboracién de informes de analisis forenses. Apartados de los que se
compone el informe:

5.1 Hoja de identificacion (titulo, razén social, nombre y apellidos, firma).

5.2 indice de la memoria.

5.3 Objeto (objetivo del informe pericial y su justificacion).

5.4 Alcance (ambito de aplicacion del informe pericial - resumen ejecutivo para una supervision
rapida del contenido y resultados).

5.5 Antecedentes (aspectos necesarios para la comprension de las alternativas estudiadas y las
conclusiones finales).

5.6 Normas vy referencias (documentos y normas legales y reglamentos citados en los distintos
apartados).

5.7 Definiciones y abreviaturas (definiciones, abreviaturas y expresiones técnicas que se han
utilizado a lo largo del informe).

5.8 Requisitos (bases y datos de partida establecidos por el cliente, la legislacién, reglamentacion
y normativa aplicables).

5.9 Analisis de soluciones — resumen de conclusiones del informe pericial (alternativas estudiadas,
qué caminos se han seguido para llegar a ellas, ventajas e inconvenientes de cada una y cual es
la solucién finalmente elegida y su justificacion).

5.10 Anexos.

Médulo profesional: Hacking ético.
Cadigo: 5025.
Créditos ECTS: 7.

Resultados de aprendizaje y criterios de evaluacion.

1. Determina herramientas de monitorizacion para detectar vulnerabilidades aplicando técnicas de
hacking ético.

Criterios de evaluacion:

a) Se ha definido la terminologia esencial del hacking ético.

b) Se han identificado los conceptos éticos y legales frente al ciberdelito.

c¢) Se ha definido el alcance y condiciones de un test de intrusion.

d) Se han identificado los elementos esenciales de seguridad: confidencialidad, autenticidad,
integridad y disponibilidad.

e) Se han identificado las fases de un ataque seguidas por un atacante.
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f) Se han analizado y definido los tipos vulnerabilidades.

g) Se han analizado y definido los tipos de ataque.

h) Se han determinado y caracterizado las diferentes vulnerabilidades existentes.

i) Se han determinado las herramientas de monitorizacion disponibles en el mercado adecuadas
en funcién del tipo de organizacion.

2. Ataca y defiende en entornos de prueba, comunicaciones inalambricas consiguiendo acceso a
redes para demostrar sus vulnerabilidades.

Criterios de evaluacion:

a) Se han configurado los distintos modos de funcionamiento de las tarjetas de red inalambricas.
b) Se han descrito las técnicas de encriptacion de las redes inalambricas y sus puntos vulnerables.
c) Se han detectado redes inalambricas y se ha capturado trafico de red como paso previo a su
taque.

) Se ha accedido a redes inalambricas vulnerables.

) Se han caracterizado otros sistemas de comunicacion inaldmbricos y sus vulnerabilidades.

f) Se han utilizado técnicas de “Equipo Rojo y Azul”.

g) Se han realizado informes sobre las vulnerabilidades detectadas.

a
d
e

3. Ataca y defiende en entornos de prueba, redes y sistemas consiguiendo acceso a informacion y
sistemas de terceros.

Criterios de evaluacion:

a) Se ha recopilado informacién sobre la red y sistemas objetivo mediante técnicas pasivas.

b) Se ha creado un inventario de equipos, cuentas de usuario y potenciales vulnerabilidades de la
red y sistemas objetivo mediante técnicas activas.

¢) Se ha interceptado trafico de red de terceros para buscar informacion sensible.

d) Se ha realizado un ataque de intermediario, leyendo, insertando y modificando, a voluntad, el
trafico intercambiado por dos extremos remotos.

e) Se han comprometido sistemas remotos explotando sus vulnerabilidades.

4. Consolida y utiliza sistemas comprometidos garantizando accesos futuros.
Criterios de evaluacion:

a) Se han administrado sistemas remotos a través de herramientas de linea de comandos.

b) Se han comprometido contrasefas a través de ataques de diccionario, tablas rainbow y fuerza
bruta contra sus versiones encriptadas.

c) Se ha accedido a sistemas adicionales a través de sistemas comprometidos.

d) Se han instalado puertas traseras para garantizar accesos futuros a los sistemas
comprometidos.

5. Ataca y defiende en entornos de prueba, aplicaciones web consiguiendo acceso a datos o
funcionalidades no autorizadas.

Criterios de evaluacion:

a) Se han identificado los distintos sistemas de autenticacion web, destacando sus debilidades y
fortalezas.

b) Se ha realizado un inventario de equipos, protocolos, servicios y sistemas operativos que
proporcionan el servicio de una aplicacién web.

c) Se ha analizado el flujo de las interacciones realizadas entre el navegador y la aplicaciéon web
durante su uso normal.

d) Se han examinado manualmente aplicaciones web en busca de las vulnerabilidades mas
habituales.

e) Se han usado herramientas de busquedas y explotacion de vulnerabilidades web.

f) Se ha realizado la busqueda y explotacién de vulnerabilidades web mediante herramientas
software.
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Duracion: 120 horas.
Contenidos:

1. Determinacién de las herramientas de monitorizacién para detectar vulnerabilidades:

1.1 Elementos esenciales del hacking ético.

1.2 Diferencias entre hacking, hacking ético, tests de penetracién y hacktivismo.

1.3 Recoleccién de permisos y autorizaciones previos a un test de intrusion.

1.4 Fases del hacking.

1.5 Auditorias de caja negra y de caja blanca.

1.6 Documentacion de vulnerabilidades.

1.7 Clasificacién de herramientas de seguridad y hacking.

1.8 ClearNet, Deep Web, Dark Web, Darknets. Conocimiento, diferencias y herramientas de
acceso: Tor. ZeroNet, FreeNet.

2. Ataque y defensa en entorno de pruebas, de las comunicaciones inalambricas:

2.1 Comunicacion inalambrica.

2.2 Modo infraestructura, ad-hoc y monitor.

2.3 Analisis y recoleccion de datos en redes inalambricas.

2.4 Técnicas de ataques y exploracion de redes inalambricas.

2.5 Ataques a otros sistemas inalambricos.

2.6 Realizacion de informes de auditoria y presentacion de resultados.

3. Ataque y defensa en entorno de pruebas, de redes y sistemas para acceder a sistemas de
terceros:

3.1 Fase de reconocimiento (footprinting).

3.2 Fase de escaneo (fingerprinting).

3.3 Monitorizacion de trafico.

3.4 Interceptacién de comunicaciones utilizando distintas técnicas.
3.5 Manipulacioén e inyeccion de trafico.

3.6 Herramientas de busqueda y explotacién de vulnerabilidades.
3.7 Ingenieria social. Phising.

3.8 Escalada de privilegios.

4. Consolidacién y utilizacion de sistemas comprometidos:

4.1 Administracién de sistemas de manera remota.

4.2 Ataques y auditorias de contrasenas.

4.3 Pivotaje en la red.

4 4 Instalacion de puertas traseras con troyanos (RAT, Remote Access Trojan).

5. Ataque y defensa en entorno de pruebas, a aplicaciones web:

5.1 Negacion de credenciales en aplicaciones web.

5.2 Recoleccion de informacion.

5.3 Automatizacién de conexiones a servidores web (ejemplo: Selenium).
5.4 Analisis de trafico a través de proxies de intercepcion.

5.5 Busqueda de vulnerabilidades habituales en aplicaciones web.

5.6 Herramientas para la explotacién de vulnerabilidades web.

Méodulo profesional: Normativa de ciberseguridad.
Cadigo: 5026.
Créditos ECTS: 3.

Resultados de aprendizaje y criterios de evaluacion.
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1. Identifica los puntos principales de aplicacion para asegurar el cumplimiento normativo
reconociendo funciones y responsabilidades.

Criterios de evaluacion:

a) Se han identificado las bases del cumplimiento normativo a tener en cuenta en las
organizaciones.

b) Se han descrito y aplicado los principios de un buen gobierno y su relaciéon con la ética
profesional.

c) Se han definido las politicas y procedimientos, asi como la estructura organizativa que
establezca la cultura del cumplimiento normativo dentro de las organizaciones.

d) Se han descrito las funciones o competencias del responsable del cumplimiento normativo
dentro de las organizaciones.

e) Se han establecido las relaciones con terceros para un correcto cumplimiento normativo.

2. Disefia sistemas de cumplimiento normativo seleccionando la legislacion y jurisprudencia de
aplicacion.

Criterios de evaluacion:

a) Se han recogido las principales normativas que afectan a los diferentes tipos de organizaciones.
b) Se han establecido las recomendaciones validas para diferentes tipos de organizaciones de
acuerdo con la normativa vigente (ISO 19.600 entre otras).

¢) Se han realizado analisis y evaluaciones de los riesgos de diferentes tipos de organizaciones de
acuerdo con la normativa vigente (ISO 31.000 entre otras).

d) Se ha documentado el sistema de cumplimiento normativo disefiado.

3. Relaciona la normativa relevante para el cumplimiento de la responsabilidad penal de las
organizaciones y personas juridicas con los procedimientos establecidos, recopilando y aplicando
las normas vigentes.

Criterios de evaluacion:

a) Se han identificado los riesgos penales aplicables a diferentes organizaciones.

b) Se han implantado las medidas necesarias para eliminar o minimizar los riesgos identificados.
c) Se ha establecido un sistema de gestiéon de cumplimiento normativo penal de acuerdo con la
legislacion y normativa vigente (Codigo Penal y UNE 19.601, entre otros).

d) Se han determinado los principios basicos dentro de las organizaciones para combatir el
soborno y promover una cultura empresarial ética de acuerdo con la legislacion y normativa
vigente (ISO 37.001 entre otros).

4. Aplica la legislacién nacional de proteccion de datos de caracter personal, relacionando los
procedimientos establecidos con las leyes vigentes y con la jurisprudencia existente sobre la
materia.

Criterios de evaluacion:

a) Se han reconocido las fuentes del derecho de acuerdo con el ordenamiento juridico en materia
de proteccion de datos de caracter personal.

b) Se han aplicado los principios relacionados con la protecciéon de datos de caracter personal
tanto a nivel nacional como internacional.

c) Se han establecido los requisitos necesarios para afrontar la privacidad desde las bases del
disefio.

d) Se han configurado las herramientas corporativas contemplando el cumplimiento normativo por
defecto.

e) Se ha realizado un analisis de riesgos para el tratamiento de los derechos a la proteccion de
datos.

f) Se han implantado las medidas necesarias para eliminar o minimizar los riesgos identificados en
la proteccién de datos.
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g) Se han descrito las funciones o competencias del delegado de proteccion de datos dentro de
las organizaciones.

5. Recopila y aplica la normativa vigente de ciberseguridad de ambito nacional e internacional,
actualizando los procedimientos establecidos de acuerdo con las leyes y con la jurisprudencia
existente sobre la materia.

Criterios de evaluacion:

a) Se ha establecido el plan de revisiones de la normativa, jurisprudencia, notificaciones, etc.
juridicas que puedan afectar a la organizacion.

b) Se ha detectado nueva normativa consultando las bases de datos juridicas siguiendo el plan de
revisiones establecido.

¢) Se ha analizado la nueva normativa para determinar si aplica a la actividad de la organizacién.
d) Se ha incluido en el plan de revisiones las modificaciones necesarias, sobre la nueva normativa
aplicable a la organizacion, para un correcto cumplimiento normativo.

e) Se han determinado e implementado los controles necesarios para garantizar el correcto
cumplimiento normativo de las nuevas normativas. incluidas en el plan de revisiones.

Duracion: 55 horas.
Contenidos:

1. Puntos principales de aplicacién para un correcto cumplimiento normativo:

1.1 Introduccion al cumplimiento normativo (Compliance: objetivo, definicion y conceptos
principales).

1.2 Principios del buen gobierno y ética empresarial.

1.3 Compliance Officer: funciones y responsabilidades.

1.4 Relaciones con terceras partes dentro del compliance.

2. Disefio de sistemas de cumplimiento normativo:

2.1 Sistemas de gestion de compliance.

2.2 Entorno regulatorio de aplicacion.

2.3 Analisis y gestion de riesgos, mapas de riesgos.

2.4 Documentacion del sistema de cumplimiento normativo disefiado.

3. Legislacién para el cumplimiento de la responsabilidad penal:

3.1 Riesgos penales que afectan a la organizacion.

3.2 Sistemas de gestion de compliance penal.

3.3 Sistemas de gestion anticorrupcion.

4. Legislacion y jurisprudencia en materia de proteccién de datos:

4.1 Principios de proteccion de datos.

4.2 Novedades del RGPD de la Union Europea.

4.3 Privacidad por disefo y por defecto.

4.4 Analisis de impacto en privacidad (PIA), y medidas de seguridad.

4.5 Delegado de proteccion de datos (DPO).

5. Normativa vigente de ciberseguridad de ambito nacional e internacional:
5.1 Normas nacionales e internacionales.

5.2 Sistema de gestién de seguridad de la informacion (estandares internacionales) (ISO 27.001).
5.3 Acceso electronico de los ciudadanos a los servicios publicos.

6. Esquema Nacional de Seguridad (ENS).

6.1 Planes de continuidad de negocio (estandares internacionales) (ISO 22.301).
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6.2 Directiva NIS.
6.3 Legislacion sobre la proteccion de infraestructuras criticas. Ley PIC (Proteccion de
infraestructuras criticas).
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Anexo Il

Espacios y equipamientos minimos

Espacios:
Superficie m?
Espacio formativo
30 alumnos 20 alumnos
Aula técnica. 60 40
Laboratorio. 180 140
Aula polivalente. 60 40

Equipamientos:

Espacio formativo

Equipamientos minimos

Ordenador profesor.

Medios audiovisuales.

Ordenadores alumnos.

Sistemas de reprografia.

Instalacién de red con acceso a Internet.

Software de control remoto

Software basico (sistemas operativos en red).

Software de aplicaciones ofimaticas, tratamiento de imagenes, entre
otros.

Software especifico para virtualizacion, herramientas de monitorizacion

Aula técnica. basadas en protocolo snmp, herramientas de monitorizacion de servicios
de alta disponibilidad, entre otros.
Servidores de ficheros, web, bases de datos y aplicaciones.
Herramientas de clonacién de equipos.
Cortafuegos, detectores de intrusos, aplicaciones de Internet, entre otras.
Sistemas gestores de bases de datos. Servidores y clientes.
Entornos de desarrollo, compiladores e intérpretes, analizadores de
cédigo fuente, empaquetadores, generadores de ayudas, entre otros.
Software especifico para el analisis, monitorizacién y explotacién de
vulnerabilidades de redes y servicios.
Software especifico de diagnéstico, seguridad, antivirus entre otros.
Mesas de trabajo individuales tipo taller (80-90 cm alto).
Bastidor (rack) para la instalacion de servidores y dispositivos adicionales.
Ordenadores con sistema operativo de red y conexion a Internet.
Software  especifico de diagndstico, seguridad, antivirus vy
comunicaciones, entre otros.
Sistemas de reprografia y escaner.
Servidores con capacidad para virtualizar distintos escenarios, con las
tecnologias mas avanzadas.
Sistemas de alimentacién ininterrumpida.

: Medios audiovisuales.
Laboratorio.

Cortafuegos hardware con 8-12 puertos LAN, 2-4 puertos WAN, balanceo
de carga, filtrado de contenidos, autenticacion de usuarios, bloqueo de
mensajeria instantanea y de aplicaciones P2P, proteccién de negacion del
servicio, conexion remota segura a través de VPN, entre otros.

Puntos de acceso y dispositivos extraibles de conexién a redes
inalambricas.

Dispositivos méviles e IoT.

Sistemas de control de acceso fisico: lectores de DNI electrénico, tarjetas
RFID (ldentificacién por radiofrecuencia), entre otros.

Servidores de ficheros, web, bases de datos y aplicaciones.
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Espacio formativo

Equipamientos minimos

Sistemas gestores de bases de datos. Servidores y clientes.

Entornos de desarrollo, compiladores e intérpretes, analizadores de
codigo fuente, control de versiones, empaquetadores, generadores de
ayudas, entre otros.

Sistemas de control de versiones.

Simuladores de moviles e loT.

Software especifico para el analisis, monitorizacion y explotacién de
vulnerabilidades de redes y servicios.

Aula polivalente.

Ordenador profesor.

Medios audiovisuales.

Ordenadores alumnos.

Sistemas de reprografia.

Instalacién de red con acceso a Internet.
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